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Einsatz von KI / Algorithmen in der Strafverfolgung

BRZ 1/2022

Hannah Wissler"

Wie kann der Einsatz von KI / Algorithmen in der

Strafverfolgung kontrolliert werden?

Bedarf es spezifischer Verteidigungsrechte, Beweisantragsrechte, Rechtsmittel oder
internationaler Sicherheitsstandards bspw. Menschenrechte?

Siegerbeitrag aus dem Schreibwettbewerb , Digitalisierung im Recht” der BRZ

Algorithmen und kiinstliche Intelligenz kommen im Straf-
verfahren bereits vermehrt zum Einsatz. Dadurch verdn-
dert sich das Verhdltnis zwischen den Grundsdtzen der Ef-
fizienz und der Fairness des Verfahrens mit erheblichen
Auswirkungen fiir die Beteiligten. Es besteht die Gefahr,
dass der oder die Beschuldigte durch den Einsatz von Al-
gorithmen und kiinstlicher Intelligenz zum blofien Objekt
des Strafverfahrens wird. In dem Beitrag werden verschie-
denen prozessuale Mafsnahmen diskutiert, mit dem Ziel die
Verfahrensfairness bei Einsatz von kiinstlicher Intelligenz
und Algorithmen sicherzustellen. Dazu miissen nicht not-
wendigerweise neue Regelungen geschaffen werden. Viel-
mehr konnen Grundsdtze des Strafverfahrens im Lichte der
besonderen Umstinde automatisierter Prozesse ausgelegt
werden. Dazu gehoren die Rechte des oder der Beschuldig-
ten und der Verteidigung sowie Beweisverwertungsverbote
aus rechtsstaatlichen oder datenschutzrechtlichen Uberle-
gungen.
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' Vgl. Schneider, Z1S 2020, 79 (80).
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A. Einleitung

Die stetig zunehmende Digitalisierung hat nicht nur Ein-
fluss auf die Gesellschaft, sondern wirkt auch auf das ma-
terielle und prozessuale Strafrecht ein. Die Digitalisierung
hat dazu gefiihrt, dass es mehr Daten und somit mehr Infor-
mationen gibt. Gleichzeitig haben sich die technischen
Moglichkeiten vervielfacht, was zu einer erhdhten und
schnelleren Auswertung der Sachverhalte entscheidend
beitrigt.! Auf der prozessualen Seite bewirkt das einen ver-
mehrten Einsatz von Algorithmen und kiinstlicher Intelli-
genz (kurz: KI) im Strafverfahren. Dabei reicht die Spanne
von unterstiitzenden Tatigkeiten, zum Beispiel der Auswer-
tung von Beweismitteln,? bis hin zu tatsichlicher richterli-
cher Entscheidungsgewalt’. Wihrend sich dadurch die Ef-
fizienz des Strafverfahrens und mdéglicherweise auch die
objektive Gerechtigkeit von Urteilen erhdht, kann der Ein-
satz automatisierter Prozesse auch mit Grundrechten, wie
dem Recht auf rechtliches Gehor oder dem Recht auf infor-
mationelle Selbstbestimmung, kollidieren.* Diese Grund-
rechtskollisionen schaffen ein Bediirfnis nach (menschli-
cher) Kontrolle iiber den Einsatz von Algorithmen oder KI
in der Strafverfolgung.’

Die Arbeit geht der Frage nach, wie eine entsprechende
Kontrolle ausgestaltet werden konnte. Zunéchst werden die
Begriffe Algorithmus und kiinstliche Intelligenz erklart (B.)

2 Bowcott/Devlin, Police trial Al software to help process mobile evi-
dence, https://www.theguardian.com/uk-news/2018/may/27/police-trial-
ai-software-to-help-process-mobile-phone-evidence, zuletzt abgerufen
am 1.4.2022.

* Vgl. in zivilrechtlichen Verfahren Niiler, Can Al Be a Fair Judge in
Court? Estonia Thinks So, https://www.wired.com/story/can-ai-be-fair-
judge-court-estonia-thinks-so/, zuletzt abgerufen am 1.4.2022.

4 Vertiefend siehe Lentz, KriPoZ 2020, 57.

5 So auch Zweig, Algorithmische Entscheidungen: Transparenz und Kon-
trolle, 2019, S. 5.
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und die Anforderungen an eine wirksame Kontrolle heraus-
gearbeitet (C.). Weitergehend wird untersucht, welche KI-
Systeme im Strafverfahren eingesetzt werden oder mit
Blick auf ihren Entwicklungsstand in absehbarer Zukunft
eingesetzt werden konnten (D.). AnschlieBend werden ver-
schiedene Moglichkeiten beleuchtet, wie solche KI-Sys-
teme im deutschen Strafverfahren kontrolliert werden kon-
nen (E.). AbschlieBend werden die Ergebnisse zusammen-
gefasst (F.).

B. Algorithmus und kiinstliche Intelligenz

Ein Algorithmus ist ein schrittweises Verfahren, um Prob-
leme zu 16sen oder ein Ziel zu erreichen.® In der gingigen
Praxis und auch in dieser Arbeit bezeichnet der Begriff Al-
gorithmus mathematische Objekte, die mithilfe von Glei-
chungen, Arithmetik, Algebra, Analysis, Logik und Wahr-
scheinlichkeiten eine Folge mathematischer Operationen in
Computercode umwandeln. Vereinfacht gesagt: Der Algo-
rithmus bekommt ein Ziel gesetzt, wird mit Daten aus der
realen Welt versorgt und arbeitet Rechenschritte ab, bis er
das Ziel erreicht.” In der Art und Weise der Zielerreichung
wird zwischen regelbasierten und selbstlernenden Algo-
rithmen unterschieden.® Bei einem regelbasiertem Algo-
rithmus werden direkte und eindeutige Anweisungen von
einem Menschen erstellt: Schritt eins: Tu dies / Schritt
zwei: Wenn dies, dann das.’ Bei selbstlernenden Algorith-
men wird hingegen keine prézise Liste an Anweisungen
vorgegeben. Es werden ein klares Ziel benannt und Daten
eingegeben. Wenn der Algorithmus zu einem richtigen Er-
gebnis kommt, gibt man eine positive Riickmeldung. Man
iiberldsst es dem Algorithmus, selbst den besten Weg zu
dem vorgegebenen Ziel zu finden.!? Selbstlernende Algo-
rithmen fallen unter den Uberbegriff kiinstliche Intelli-
genz.'! Die von der Europiischen Kommission eingesetzte
hochrangige Expertengruppe fiir kiinstliche Intelligenz ver-
wendet dabei folgende Definition: KI-Systeme ,,sind vom
Menschen entwickelte Softwaresysteme [...], die in Bezug
auf ein komplexes Ziel auf physischer oder digitaler Ebene
handeln, indem sie ihre Umgebung durch Datenerfassung
wahrnehmen, die gesammelten [...] Daten interpretieren,
Schlussfolgerungen daraus ziehen oder die aus diesen Da-
ten abgeleiteten Informationen verarbeiten, und iiber das
bestmogliche Handeln zur Erreichung des vorgegebenen
Zieles entscheiden [...].“!?

¢ Zweig (Fn. 5), S. 3.

" Zweig (Fn. 5), S. 3.

8 Fry, Hello World — Was Algorithmen koénnen und wie sie unser Leben
verdndern, 2019, S. 23 f.

° Fry (Fn. 8), S. 23.

10 Staffler/Jany, Z1S 2020, 164 (165).

! Fry (Fn. 8), S. 23.

12 Hochrangige Expertengruppe fiir KI, Eine Definition der KI: Wich-
tigste Fahigkeiten und Wissenschaftsgebiete, 2019, S. 6.
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C. Effizienz oder Fairness?

Der Einsatz automatisierter Prozesse wiirde die Effizienz in
der Strafverfolgung erheblich steigern. Er erlaubt eine
schnellere und kostengiinstigere Fallbearbeitung, da mehr
Félle mit den gleichen Ressourcen bearbeitet werden konn-
ten.!® Das fiihrt unter anderem zu einer besseren Durchset-
zung des materiellen Strafrechts sowie zur Einhaltung des
Beschleunigungsgebotes.!* Zudem erzielen automatisierte
Prozesse in ihrer Analyse grundsétzlich auch eine hohere
Genauigkeit.!® Das Strafverfahren bestimmt sich aber nicht
ausschlieBlich iiber den Effizienzgedanken. Vielmehr ver-
langt es aus Griinden der Verfahrensfairness zusétzliche
Kontrollmechanismen hinsichtlich Ermittlungsergebnissen
und Urteilen. Das dient einerseits der Aufdeckung und Kor-
rektur von Fehlern in der Wahrnehmung und Beurteilung
sowie andererseits der Wahrung fundamentaler Grund-
rechte.!® Trotz der positiven Auswirkungen auf Fairness
und Effektivitit kann sich der Einsatz von Algorithmen und
KI nachteilig auf den Schutz des Individuums auswirken.
Ziel einer wirksamen Kontrolle sollte es sein, die Balance
zwischen Fairness und Effizienz im Strafverfahren zu wah-
ren, sodass die Wahrheitsfindung bestmoglich unter Be-
riicksichtigung fundamentaler Grundrechte betrieben wer-
den kann.

Im Folgenden soll anhand praktischer Beispiele herausge-
arbeitet werden, welche Gefahren sich aus dem Einsatz von
Algorithmen und KI im Strafverfahren fiir den Schutz des
Individuums ergeben und durch welche prozessualen MaB-
nahmen die Balance zwischen Effizienz und Fairness wie-
derhergestellt oder gewahrt werden kann.

D. Der mogliche Einsatz von KI im Strafverfahren
I. Predictive Policing

Im Ermittlungsverfahren werden in mehreren Bundeslén-
dern bereits unterschiedliche Programme eingesetzt, die
auf Algorithmen und KI basieren. Angewendet werden un-
ter anderem Prognosemodelle, die Wahrscheinlichkeiten
fiir zukiinftiges Verhalten oder zukiinftige Ereignisse auf
Grundlage groBer Datenmengen tiber bisheriges Verhalten
berechnen konnen. Es konnen keine Aussagen zu mogli-
chen Kausalitdten, Kausalketten, Griinden oder Motiven
fiir ein vorhergesagtes Verhalten getroffen werden.!” In der
Strafverfolgung werden entsprechende Softwarepro-
gramme unter dem Begriff predictive policing zusammen-

13 Vgl. Turner, Fair trial or efficient administration of justice? Trends in
modern criminal procedure, in: Hoven/Kubiciel (Hrsg.), Zukunftsper-
spektiven des Strafrechts — Symposium zum 70. Geburtstag von Thomas
Weigend, 2020, S. 187 (191).

" Turner (Fn. 13), S. 188.

5 Vgl. Turner (Fn. 13), S. 193.

' Turner (Fn. 13), S. 188 f.

'7 Dreyer, Predictive Analytics aus der Perspektive von Menschenwiirde
und Autonomie, in: Hoffmann-Riem, Wolfgang (Hrsg.), Big-Data — Re-
gulative Herausforderungen, 2018, S. 135 (135 £.).
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gefasst.!® Ein Beispiel ist das Programm hessenDATA. Die-
ses wurde nicht von der Polizei Hessen, sondern von der
US-Firma Palantir entwickelt.!” Hierbei handelt es sich um
eine Analysesoftware, die grofle Datenbesténde der Polizei
innerhalb eines konkreten Strafverfahrens oder verfahrens-
ibergreifend miteinander verkniipft und auswertet, um
leichter Bedrohungslagen erkennen und Gefdhrder oder
Gefdhrderinnen identifizieren zu koénnen.’ HessenDATA
soll bis dato unbekannte Zusammenhénge zwischen ver-
schiedenen Personen oder Ereignissen erkennen, wie zum
Beispiel dass Personen nah beieinander wohnen. Dafiir
werden unter anderem polizeiinterne Informationen iiber
Kriminalfdlle und Fahndungen, Verbindungsdaten aus der
Telefoniiberwachung, Social-Media-Daten oder E-Mails
sowie Inhalte ausgelesener Mobiltelefone verarbeitet. Auf
diese Weise soll das Softwareprogramm zu einer effizien-
teren und effektiveren Verbrechensbekimpfung fiihren.?!
Seit Ende 2017 kommt die Software im Bereich des is-
lamistischen Terrorismus zum Einsatz. Es ist bereits im Ge-
spriach den Einsatz der Software auf schwere und organi-
sierte Kriminalitdt sowie Ermittlungen zu Kindesentfiih-
rung und Kindesmissbrauch auszuweiten.??

Das Programm hessenDATA greift direkt durch die Analyse
und dem daraus resultierenden Ergebnis in die Grundrechte
des oder der Betroffenen ein.?? Insbesondere ist hier das
vom Bundesverfassungsgericht (BVerfG) aus dem allge-
meinen Personlichkeitsrecht nach Art. 2 Abs. 1 i.V.m. Art.
1 Abs. 1 GG entwickelte Recht auf informationelle Selbst-
bestimmung?* betroffen. Zum Schutz der selbstbestimmten
Entwicklung und Entfaltung hat der oder die Einzelne das
Recht ,,grundsitzlich selbst iiber die Preisgabe und Ver-
wendung seiner personlichen Daten zu bestimmen®.2® In
die von hessenDATA berechnete Wahrscheinlichkeit sich
zum Geféahrder oder zur Gefdahrderin zu entwickeln, flieBen
aber nicht nur aktive AuBerungen ein. So fiihrt z.B. die Ver-
kniipfung mit Social-Media-Daten dazu, dass auch unbe-
wusst preisgegebene Informationen sich auf die Berech-
nung auswirken konnen.?® Zudem wird durch die Verkniip-
fung der Datenbestdnde die polizeiliche Eingriffstétigkeit
erheblich vorverlagert. Durch die Identifizierung von Ge-
fahrdern oder Gefahrderinnen — moglicherweise iiber einen

'8 Staffler/Jany, Z1S 2020, 164 (167).

19 Singelnstein, Big Data bei der Polizei — Hessen sucht mit Palantir-Soft-
ware nach Gefahrdern, https://netzpolitik.org/2019/big-data-bei-der-poli
zei-hessen-sucht-mit-palantir-software-nach-gefachrdern/, zuletzt abge-
rufen am 1.4.2022.

20 Singelnstein (Fn. 19).

21 Ausfiihrlich dargestellt bei Egbert, Datafizierte Polizeiarbeit — (Wis-
sens-)Praktische Implikationen und rechtliche Herausforderungen, in:
Hunold/Ruch (Hrsg.), Polizeiarbeit zwischen Praxishandeln und Rechts-
ordnung — Empirische Polizeiforschung zur polizeipraktischen Ausgestal-
tung des Rechts, 2020, S. 77 (89 f.).

22 Singelnstein (Fn. 19).

23 Vgl. Dreyer (Fn. 17), S. 136.

2 BVerfG NJW 1984, 419 (Volkszihlungsurteil).

2 BVerfG NJW 1984, 419 (422) (Volkszihlungsurteil).

2 Vgl. Dreyer (Fn. 17), S. 142.

2 Vgl. Egbert (Fn. 21), S. 91.

Zufallsfund — kann die Analysesoftware einen Anfangsver-
dachti.S.v. § 152 Abs. 2 StPO begriinden.?’

Zusitzlich konnen sich aus Fehlern in der Gestaltung der
KI-Systeme oder in Bezug auf die der Analyse zugrunde
liegenden Daten weitere Risiken ergeben.?® Die Ergebnisse
sind nur so neutral und differenziert, wie die Daten, auf de-
nen sie basieren. Es gibt jedoch keine neutralen Daten. Es
besteht die Gefahr, dass Verzerrungen, Vorurteile und Dis-
kriminierungspraktiken, die in den polizeilichen Daten
festgeschrieben sind, bei der Analyse reproduziert wer-
den.? Die Qualitiit des Datenbestandes ist demnach ent-
scheidend fiir die Qualitdt der errechneten Vorhersage
durch die Prognosemodelle.*

I1. Intelligente Auswertung von Beweismitteln

Ein weiteres Einsatzgebiet von KI-Software kann die Aus-
wertung von Beweismitteln iiber die Interpretation von Bil-
dern, den Abgleich von Gesichtern und die Analyse von
Kommunika-tionsmustern sein.?! Mit diesen Vorgingen
sollen bei Ermittlungen sichergestellte digitale Beweismit-
tel schneller untersucht werden kénnen, was wiederum eine
Steigerung der Verfahrenseffizienz bedeuten wiirde.?? Di-
gitale Beweismittel nehmen in ihrer Bedeutung immer
mehr zu. Ermittlungsbehérden miissen exponentiell anstei-
gende Datenmengen bewiltigen, die von Handys und Lap-
tops erzeugt werden.** Eingebaute KI-Algorithmen kdnnen
es ermdglichen, Bilder und Videos danach zu kennzeich-
nen, ob der Inhalt Waffen, Gesichter, Autos, Nacktheit,
Drogen, Flaggen oder andere Kategorien enthilt.>* Auch
hier bestehen Bedenken hinsichtlich des Potenzials der
Software, Voreingenommenheit in die Verarbeitung von
kriminellen Beweisen einzubringen.?® Es gibt Hinweise auf
rassistische Verzerrungen in einigen bestehenden Bilder-
kennungssystemen, die nachweislich Gesichter von weillen
Menschen hiufiger korrekt zuordnen als Gesichter von
schwarzen Menschen.*® Zudem kann der oder die Einzelne
keine bewusste Kontrolle iiber die Interpretation der eigens
erzeugten digitalen Beweismittel ausiiben. Es liegt somit
auch ein Eingriff in das Recht auf informationelle Selbst-
bestimmung vor.

B Vgl. Europdische Kommission, WeiBbuch zur kiinstlichen Intelligenz —
ein europiisches Konzept fiir Exzellenz und Vertrauen, COM(2020) 65
final, S. 13.

% Singelnstein (Fn. 19).

30 Dreyer (Fn. 17), S. 138.

3! Dieser Vorgang wird aktuell von der britischen Polizei erprobt mit der
Software Analytics Enterprise von dem Unternehmen Cellebrite, siche
Bowcott/Devlin (Fn. 2).

32Vgl. Bowcott/Devlin (Fn. 2).

3 Momsen, Digitale Beweismittel aus der Sicht der Strafverteidigung, in:
Beck/Meier/Momsen (Hrsg.), Cybercrime und Cyberinvestigations —
Neue Herausforderungen der Digitalisierung fiir Strafrecht, Strafprozess-
recht und Kriminologie, 2015, S. 67 (71).

** Bowcott/Devlin (Fn. 2).

* Bowcott/Devlin (Fn. 2).

3¢ Bowcott/Devlin (Fn. 2).
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II1. KI als Ersatz von menschlichen Richtern und Rich-
terinnen

Die Vorstellung von einer KI verurteilt zu werden klingt in
Deutschland vielleicht noch nach einer weitentfernten Dys-
topie (oder Utopie). In Estland ist sie aber bereits Realitit.
Dort wurde einer K1 tatséchliche Entscheidungsgewalt iiber
zivilrechtliche Fille mit einem Streitwert bis zu 7.000 €
iibertragen. In dem estléndischen Zivilverfahren werden
der kiinstlich intelligenten Richterin per Upload von den
beteiligten Zivilparteien alle relevanten Dokumente und In-
formationen zur Verfiigung gestellt. Die KI wertet diese aus
und féllt auf Grundlage der bestehenden Gesetze ein Ur-
teil.3” Eine urteilende KI braucht weder Pausen, Schlaf
noch Urlaub und macht grundsétzlich innerhalb des Sys-
tems keine Fehler. Zudem ist sie kostengiinstiger als die Fi-
nanzierung eines breiten Justizapparates.’® Wiirde man die
KI auf den deutschen Strafprozess iibertragen, wiirden sich
potenzielle Konflikte mit dem Recht auf Gewéhrung recht-
lichen Gehors nach Art. 103 Abs. 1 GG ergeben. Betroffen
wire insbesondere dessen einfachgesetzliche Ausgestal-
tung in Form des Fragerechtes der Verteidigung und des
oder der Angeklagten innerhalb der Hauptverhandlung
gem. § 240 Abs. 2 StPO. Zugleich bestiinde damit ein Span-
nungsverhéltnis zum Menschenrecht aus Art. 6 Abs. 3 lit. d
EMRK.* Art. 103 Abs. 1 GG und Art. 6 Abs. 3 lit. d
EMRK verlangen grundsitzlich nach einem echten gegen-
seitigen Austausch zwischen den Parteien im Strafprozess
und dem Entscheidungstridger oder der Entscheidungstré-
gerin.*® Dahingehend ist der Analyseprozess einer KI nicht
transparent. Man kann der Software keine Fragen stellen
und sie bietet keine Erkldrung ihrer Ergebnisse.*!

IV. Strafzumessung

Bei der Bestimmung der Strafe kann eine KI eingesetzt
werden. Ein Beispiel ist das sog. Smart Sentencing. Hierbei
handelt es sich um ein Projekt des Legal Tech Lab der Uni-
versitdt Koln. Ziel ist es, eine Datenbank aus Urteilen auf-
zubauen, damit Richter und Richterinnen bundesweit Straf-
zumessungsentscheidungen diverser Delikte vergleichen
konnen. Die KI soll die Urteile nach Kriterien filtern, die
bei der Strafzumessung eine Rolle gespielt haben und fest-
stellen, ob diese sich straferhohend oder mildernd ausge-

37 Niiler (Fn. 3).

38 Rostalski, Tudex ex machina? Zum Einsatz neuer Technologien in der
Rechtsfindung, in: Hoven/Kubiciel (Hrsg.), Digitalisierung und Strafver-
fahren, 2020, S. 263 (267).

¥ Vgl. Gaede, in: MiinchKomm-StPO, Bd. 2, 1. Auflage 2016, § 240 Rn.
1; Gorf, in: BeckOK StPO, 42. Ed. 2022, § 240 Rn. 1.

40 Vgl. DAV, Stellungnahme des Deutschen Anwaltsverein durch den
Ausschuss Europa und den Ausschuss Zivilrecht zur Konsultation der Eu-
ropdischen Kommission zum Weilbuch Kiinstlicher Intelligenz
COM(2020) 65 final, Nr. 40/2020, Rn. 28; Gaede (Fn. 39), § 240 Rn. 7.
4! Ernst, JZ 2017, 1026 (1028 f.).

“2 Kaufmann, Mit Legal Tech zur einheitlichen Strafzumessung,
https://www.lto.de/recht/justiz/j/legal-tech-smart-sentencing-strafzumes-
sung-unterschiedlich-hohe-strafen-vergleichen/, zuletzt abgerufen am
1.4.2022.

80

wirkt haben.** Ein anderes und das wohl bekannteste Bei-
spiel einer KI im Bereich Strafzumessung ist das in den
USA eingesetzte Softwareprogramm COMPAS. Dieses
wurde von dem Unternehmen Northpointe (inzwischen
Equivant) entwickelt und erstellt eine Prognose iiber das
Riickfallrisiko von Straftitern oder Straftiterinnen. Es be-
rechnet auf der Grundlage von Antworten des oder der An-
geklagten in einem Fragebogen und seiner oder ihrer Kri-
minalgeschichte die Wahrscheinlichkeit, dass er oder sie
innerhalb der nichsten zwei Jahre wieder straffillig wird.*’
Der zugrundeliegende Beurteilungsmechanismus ist als
Geschiftsgeheimnis geschiitzt, sodass Aullenstehende da-
rauf keinen Zugriff haben. Das Gericht erhilt nur das Er-
gebnis der Einschitzung.** Obwohl der Algorithmus nur
eine Prizisionsrate von rund 70 % erreichte, also bei etwa
jedem und jeder Dritten falsch lag, wurde das von dem Al-
gorithmus berechnete Ergebnis von Richtern und Richte-
rinnen bei der Urteilsfindung eingesetzt.*> So auch in dem
Fall ,,State v. Loomis*. Eric Loomis wurde 2013 vom Staat
Wisconsin in fiinf Anklagepunkten angeklagt. Er pladierte
in zwei der geringer wiegenden Anklagepunkte auf schul-
dig. Loomis wurde erstinstanzlich zu einer Freiheitsstrafe
von sechs Jahren und zu einer flinfjdhrigen Gemeindeauf-
sicht verurteilt. Das Gericht bezog sich bei seiner Strafzu-
messung auf das Ergebnis von COMPAS, das im Rahmen
der Vorbereitung der Verurteilung erstellt wurde.*® Loomis
reichte daraufhin einen Antrag auf Strafmilderung ein, der
von dem Gericht abgelehnt wurde. Er argumentierte unter
anderem, dass das Vertrauen des Gerichts in COMPAS sein
Recht auf eine individualisierte Verurteilung verletze. Wei-
ter fiihrte er aus, dass durch die Nicht-Veroffentlichung des
Beurteilungsmechanismus sein Recht, auf der Grundlage
praziser Informationen verurteilt zu werden, verletzt
wurde.*’ Das Berufungsgericht von Wisconsin verwies die
Berufung an den Obersten Gerichtshof von Wisconsin, der
das Urteil bestitigte. Der Gerichtshof begriindete seine Ent-
scheidung unter anderem mit dem Argument, dass das Ur-
teil individualisiert genug sei, da Richter und Richterinnen
noch einen Ermessensspielraum hétten und die notwendi-
gen Informationen zur Verfiigung stdnden, um eine unzu-
ldssige Bewertung zu korrigieren.*®

4 Angwin/Larson/Mattu/Kirchner, Machine Bias — There’s software used
across the country to predict future criminals. And it’s biased against
blacks, https://www.propublica.org/article/machine-bias-risk-assessment
s-in-criminal-sentencing, zuletzt abgerufen am 1.4.2022.

4 Jiang, Automatisierte Entscheidungsfindung, Strafjustiz und Regulie-
rung von Algorithmen. Ein Kommentar zum Fall ,,State v. Loomis®, in:
Beck/Kusche/Valerius (Hrsg.), Digitalisierung, Automatisierung, KI und
Recht — Festgabe zum 10-jahrigen Bestehen der Forschungsstelle Robot-
Recht, 2020, S. 557 (560 f.).

4 Fry (Fn. 8), S. 80.

4 Jiang (Fn. 44), S. 560 f.

47 Jiang (Fn. 44), S. 561.

8 Jiang (Fn. 44), S. 561 f.
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Algorithmen wie COMPAS konnen zwei Arten von Fehlern
machen. Zum einen kénnen sie das Risiko, das eine Person
darstellt, nicht erkennen (Falsch-negatives-Ergebnis) und
zum anderen konnen sie jemanden félschlicherweise als
eine Person mit hohem Risiko einstufen (Falsch-positives-
Ergebnis).* Falsch-positive Ergebnisse greifen stirker in
die Grundrechte des oder der Betroffenen ein, sind aber viel
schwerer nachzuweisen. Der Algorithmus stellt fiir die be-
troffene Person ein hohes Risiko fest. Auf dieser Grundlage
entscheidet sich der oder die zustdndige Richter oder Rich-
terin fiir eine Freiheitsstrafe. Auf Grund der Tatsache, dass
die Person sich dann in einem Gefangnis befindet und keine
neue Straftat begehen kann, gibt es keine Moglichkeit die
Prognose des Algorithmus zu verifizieren. Es ist unmoglich
festzustellen, ob der Richter oder die Richterin der Risiko-
bewertung richtigerweise vertraute.>°

Der Algorithmus COMPAS zeigt auch, wie sich Vorurteile
in den Daten auswirken konnen. Die Fehlerquote des Algo-
rithmus ist bei schwarzen und weiflen Tatern und Téterin-
nen insgesamt ungefahr gleich hoch, aber die Art des Feh-
lers ist je nach Hautfarbe unterschiedlich. Bei schwarzen
Angeklagten, die nach ihrer ersten Verhaftung nicht wieder
in Schwierigkeiten gerieten, war es doppelt so wahrschein-
lich wie bei weillen Straftitern und Straftdterinnen, dass der
Algorithmus sie félschlicherweise als hohes Risiko ein-
stufte. Bei den falsch-positiven Ergebnissen fanden sich
folglich unverhédltnismaBig viele schwarze Téter und Tate-
rinnen. Umgekehrt fanden sich unter den falsch-negativen
Ergebnissen unverhdltnismaBig viele weile Tater und Ta-
terinnen. Das heif3t, mit Blick auf einen zweijdhrigen Zeit-
raum nach Verurteilung war es doppelt so wahrscheinlich,
dass weile Verurteilte vom Algorithmus félschlicherweise
als geringes Risiko eingeschétzt worden waren als dies bei
schwarzen Verurteilten der Fall war.’!

V. Zwischenergebnis

Der Einsatz von Algorithmen und KI im Strafverfahren
birgt vor allem fiir den oder die Beschuldigte erhebliche
Gefahren. Prognosesoftwares wie hessenDATA konnen
dazu fiihren, dass die Eingriffsschwelle der Ermittlungsbe-
horden vorverlagert wird. Der notwendige Austausch zwi-
schen Parteien und die Individualisierbarkeit des Strafver-
fahrens konnten durch den zunehmenden Einfluss kiinstlich
generierter Prognosen auf menschliche Entscheidungen
verloren gehen. Verzerrungen, Vorurteile und Diskriminie-
rungspraktiken, die in den polizeilichen Daten festgeschrie-
ben sind, konnen vermehrt reproduziert werden. Diesen
Gefahren kann entgegengewirkt werden. Dazu miissen

4 Fry (Fn. 8), S. 78 f.

0 Fry (Fn. 8), S. 81; vgl. auch Zweig (Fn. 5), S. 11.

5! Angwin/Larson/Mattu/Kirchner (Fn. 43).

52 Die European Commission for the Efficiency of Justice (CEPEJ) ist eine
Justizbehorde, die sich 2002 gegriindet hat. Sie besteht aus Sachverstin-
digen aller 47 Mitgliedstaaten des Europarates.

nicht notwendigerweise neue Regelungen geschaffen wer-
den. Vielmehr kann auf die bereits bestehenden Grundsitze
des Strafverfahrens zuriickgegriffen werden. In diesem
Rahmen miissen die besonderen Umstinde der regelbasier-
ten und der selbstlernenden Algorithmen beriicksichtigt
werden.

E. Kontrolle
I. Ethische Leitlinien

Am 04.12.2018 wurde die Europdische Ethik-Charta iiber
den Einsatz kiinstlicher Intelligenz in Justizsystemen und
deren Umfeld von der Europdischen Kommission fiir die
Effizienz der Justiz (CEPEJ)*? verabschiedet.*® Darin wer-
den fiinf Prinzipien fiir den Einsatz von KI aufgestellt. Da-
nach sollen (1) Grundrechte bereits in die Entwicklung ei-
nes KI-Programmes miteinbezogen werden, (2) besondere
Riicksicht auf den Antidiskriminierungsgrundsatz gelegt
werden, (3) hinsichtlich der Verarbeitung von gerichtlichen
Entscheidungen und Daten zertifizierte Quellen und eine
sichere technologische Umgebung zum Einsatz kommen,
(4) nach dem Prinzip der Transparenz, Unparteilichkeit und
Fairness die Datenverarbeitungsmethoden zuginglich und
verstandlich gemacht werden und (5) sichergestellt werden,
dass die Nutzer und Nutzerinnen informierte Akteure und
Akteurinnen sind und die Kontrolle iiber ihre Entscheidun-
gen haben. Die fiinf Prinzipien dienen vorliegend als Ori-
entierung hinsichtlich der einzelnen moglichen Kontroll-
mafnahmen.

I1. Gewihrleistung der tatsichlichen Mitwirkung des o-
der der Beschuldigten

Der oder die Beschuldigte soll Teil des Ermittlungsverfah-
rens sein und kein bloBes Ermittlungsobjekt darstellen. Er
oder sie muss sich gegen den Tatvorwurf verteidigen und
an der Aufkldrung mitwirken konnen. Aus diesem Grund
bestimmt § 136 Abs. 1 S. 1 Hs. 1 StPO, dass dem oder der
Beschuldigten bei Beginn der ersten Vernechmung der Tat-
vorwurf zu erdffnen ist. Der bislang ermittelte Sachverhalt
oder Verdachtsmomente sind dem oder der Beschuldigten
insoweit und so klar und detailliert mitzuteilen, dass zum
einen der Gegenstand des Verfahrens bestimmt und zum
anderen die Verteidigung und Mitwirkung im Verfahren
tatsichlich mdglich wird.** Eine Verteidigung und Mitwir-
kung sind tatséchlich nicht moglich, wenn die beschuldigte
Person nicht weil3, wer oder was an der Ermittlung mitge-
wirkt hat und wo mogliche Fehler passiert sein konnten.
Vielmehr muss der oder die Beschuldigte die Umstidnde der
Entstehung des Tatvorwurfes kennen, wenn dieser zum

3 CEPEJ, European ethical Charter on the use of Artificial Intelligence
in judicial systems and their environment, 2018.

3% Vgl. Schuhr, in: MiinchKomm-StPO, Bd. 1, 1. Auflage 2014, § 136
Rn. 20 f.
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Beispiel durch eine Verkniipfung von Daten durch eine KI
wie hessenDATA begriindet worden ist. Eine Belehrung
iber an der Ermittlung beteiligte automatisierte Prozesse
fordert die Transparenz®® und wird dem Anspruch des oder
der Beschuldigten auf rechtliches Gehor sowie allgemein
dem Anspruch auf ein faires Verfahren gerecht.>®

Man konnte hier noch einen Schritt weiter in Richtung Ver-
fahrensfairness gehen und die Bereitstellung einer Pflicht-
verteidigung fordern, sobald automatisierte Prozesse an der
Fallbearbeitung beteiligt waren oder sind. Die Pflichtver-
teidigung im Strafverfahren resultiert aus dem Gebot fairer
Verfahrensfithrung und ist somit eine Konkretisierung des
Rechtsstaatsprinzips.’” Eine Pflichtverteidigung kann nach
§ 140 Abs. 2 StPO bei einer schwierigen Sach- oder
Rechtslage geboten sein. Eine schwierige Sachlage kann
sich aus dem zu erwartenden Umfang oder der Schwierig-
keit der Beweisaufnahme ergeben.® Eine schwierige
Rechtslage ist gegeben, wenn bei der Anwendung des ma-
teriellen oder prozessualen Rechts im konkreten Verfahren
Rechtsfragen beantwortet werden miissen, die bislang nicht
entschieden wurden.” Automatisierte Prozesse schaffen
nicht grundsétzlich eine erschwerte tatsdchliche und recht-
liche Ermittlung, sondern sollen diese im Idealfall effizien-
ter gestalten. Durch eine grundsitzliche Pflichtverteidi-
gung bei automatisierten Prozessen wiirde die Effizienz
durch die zusétzlichen erforderlichen Ressourcen und die
damit verbundenen Kosten erheblich verringert werden. In
Einzelféllen, zum Beispiel wenn ein Beweisverwertungs-
verbot in Frage kommt oder eine sachgerechte Verteidi-
gung ohne (erweiterte) Akteneinsicht nicht méglich ist,*
erscheint es geboten, dass der oder die Vorsitzende auf An-
trag oder von Amts wegen nach § 140 Abs. 2 StPO eine
Verteidigung bestellt.

In Zukunft sollte die Belehrung des oder der Beschuldigten
in der Art und Weise erfolgen, dass die Person weil3, ob und
wie eine KI an der Ermittlung beteiligt war. Die beschul-
digte Person kann dann selbst entscheiden, ob sie sich ver-
teidigen lassen mochte. Eine grundsitzliche Pflichtvertei-
digung hingegen fiihrt zu einer erheblichen Minderung der
Effizienz, ohne auf der Seite der Verfahrensfairness einen
deutlichen Mehrwert im Vergleich zu einer Belehrung zu
schaffen. Im Einzelfall kann aber eine schwierige Sach-

3 Vgl. Prinzip 4 der European ethical Charter on the use of Artificial In-
telligence in judicial systems and their environment.

¢ Vgl. DAV (Fn. 40), Rn. 98 f.

7 Willnow, in: Karlsruher Kommentar zur StPO, 8. Auflage 2019, § 140
Rn. 1.

8 Krawczyk, in: BeckOK StPO, 42. Ed. 2022, § 140 Rn. 27.

3 Krawczyk (Fn. 58), § 140 Rn. 32.

% Krawczyk (Fn. 58), § 140 Rn. 31.

' Vgl. Staffler/Jany, Z1S 2020, 164 (176); Wessing in: BeckOK StPO, 42.
Ed. 2022, § 147 Rn. 22.

2 Vgl. Mysegades, Rechtsstaat sticht Software — Wie der Verfassungsge-
richtshof des Saarlandes die Beschuldigtenrechte der Zukunft rettete,
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oder Rechtslage nach § 140 Abs. 2 StPO vorliegen, sodass
ein Antrag auf Pflichtverteidigung gestellt werden kann.

I1I. Verteidigungsrechte
1. Erweiterte Akteneinsichtsrechte

Mit dem Recht auf Akteneinsicht gem. § 147 StPO soll die
prozessuale Waffengleichheit sichergestellt werden, indem
den Parteien die gleichen Informationen zur Verfiigung ste-
hen.®! Insbesondere im Hinblick auf eine effektive Kon-
trolle automatisierter Prozesse im Strafverfahren erlangt
das Recht auf Akteneinsicht immer groBere Bedeutung, so-
dass auch Verteidiger und Verteidigerinnen verstérkt Ein-
sicht in verschiedene Unterlagen und Dateien verlangen.5?
Damit die Verfahrensrechte des oder der Beschuldigten
iiberhaupt Beachtung finden konnen, muss die Moglichkeit
bestehen, den genutzten Algorithmus und die analysierten
Daten iiberpriifen zu kénnen.%® Nur anhand des Ergebnisses
der Analyse der KI selbst kann nicht festgestellt werden, ob
dieses zum Beispiel aufgrund eines Vorurteiles in den Da-
ten verzerrt ist. Damit eine sachgerechte Uberpriifung statt-
finden kann, bendtigt die Verteidigung zunéchst Zugriff auf
so viele Details wie (technisch) moglich.®* Das umfasst die
Auswahlprozesse und die in sie eingeschriebenen Theorien
und Annahmen, MaBBnahmen der Selektion und Aufberei-
tung von Daten, alle unabhéngigen Variablen und ihr Ge-
wicht, den Quellcode des Algorithmus, die Rohdaten sowie
den Trainingsdatensatz.%® § 147 StPO liegt jedoch der for-
melle Aktenbegriff zugrunde, der Vorbereitungsdokumente
von dem Akteneinsichtsrecht ausschlie3t. Dazu zdhlt unter
anderem der Trainingsdatensatz einer KI.°® Eine Losung
konnte die Verwendung des weitergehenden materiellen
Aktenbegriffes sein, der die Besonderheiten des Einsatzes
automatisierter Prozesse besser beriicksichtigen kann. Die-
ser erfasst alle im Zusammenhang mit einer konkreten Tat
angefallenen Vorginge.®’

Eine andere Losung konnte sein, den Beweisantrag nach
§ 244 Abs. 3—4 StPO als eine Art erweiterten Aktenein-
sichtsantrag zur Vorbereitung etwaiger folgender Beweis-
antrdge zu qualifizieren. Manche Gerichte leiten aus dem
Gebot der Waffengleichheit, dem Grundsatz des fairen
Verfahrens und dem Rechtsstaatsgebot ein erweitertes Ein-
sichtsrecht der Verteidigung oder einen Anspruch auf Ak-
tenvervollstindigung ab.® So auch der Verfassungsge-

https://verfassungsblog.de/rechtsstaat-sticht-software/, zuletzt abgerufen
am 1.4.2022.

8 Vgl. Martini, JZ 2017, 1017 (1018); Staffler/Jany, Z1S 2020, 164 (176);
Zweig (Fn. 5), S. 5.

 Vgl. Jiang (Fn. 44), S. 583, 585.

% Vgl. Jiang (Fn. 44), S. 585.

 Vgl. Willnow, in: Karlsruher Kommentar zur StPO, 8. Auflage 2019,
§ 147 Rn. 4.

7 Willnow (Fn. 66), § 147 Rn. 4.

% OLG Oldenburg NZV 2017, 392; OLG Brandenburg StraFo 2017, 31;
OLG Thiiringen NJW 2016, 1457; aA.: OLG Bamberg NZV 2018, 80.
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richtshof des Saarlandes (SaarlVerfGH) in seinem Urteil
von 2019 {iber einen maschinell erstellten BuBgeldbe-
scheid.® Betroffene erhalten inzwischen einen maschinell
erstellten BuBigeldbescheid, ohne dass hinter diesem eine
dem Adressaten bekannte Person oder eine fiir ihn nach-
vollziehbare menschliche Leistung stiinde.”® Hintergrund
der Entscheidung des SaarlVerfGH war eine Verurteilung
wegen fahrlissiger Uberschreitung der innerorts zulissigen
Hochstgeschwindigkeit zu einer GeldbuBe i.H.v. 100 €.7!
Die Verteidigung hatte beim Landesverwaltungsamt An-
trag auf Herausgabe der Rohmessdaten des Messgerétes in
unverschliisselter Form und der gesamten Messserie des
Tattages sowie einer Kopie der Lebensakte des verwende-
ten Messgerites gestellt. Die zentrale Buflgeldbehorde ge-
nehmigte die Herausgabe der konkreten Messdatei und der
Lebensakte, lehnte eine Akteneinsicht jedoch ab. Der Sach-
verstidndige der Verteidigung gab daraufhin an, dass an-
hand der Zusatzdaten zum Falldatensatz eine unabhéngige
Geschwindigkeitskontrolle nicht annéherungsweise mog-
lich sei. In der Hauptverhandlung stellte die Verteidigung
Beweisantrag auf Einholung eines Sachverstidndigengut-
achtens zu der Behauptung, dass bei dem eingesetzten
Messgerdt die Moglichkeit ausgeschlossen sei, die Mes-
sung durch ein Sachverstindigengutachten iiberpriifen zu
lassen, so dass die Anerkennung als standardisiertes Mess-
verfahren nicht mehr in Betracht komme. Das AG Saarbrii-
cken lehnte den Antrag gem. § 77 Abs. 2 Nr. 1 OWiG ab,
da die zum Beweis gestellte Behauptung zur Erforschung
der Wabhrheit nicht erforderlich sei. Die Zulassung zur
Rechtsbeschwerde wurde vom saarldandischen OLG durch
Beschluss als unbegriindet verworfen.”> Der Beschwerde-
fithrer legte anschlieBend Verfassungsbeschwerde mit der
Begriindung ein, dass er durch die Ablehnung seines Be-
weisantrages in seinem Recht auf ein faires Verfahren ver-
letzt worden sei. Der SaarlVerfGH sah die Verfassungsbe-
schwerde als begriindet an. Bei standardisierten Messver-
fahren konnen Gerichte nach der Rechtsprechung des BGH
von ihrer Richtigkeit ausgehen und miissen diese nur bei
besonderen Anldssen hinterfragen.”? Liegen dem Gericht
zufolge keine besonderen Anldsse vor und entscheidet es
sich angesichts der Fiille der zu bearbeitenden Félle und der
typischerweise bestehenden Verldsslichkeit gegen eine
Uberpriifung, so darf dies der Verteidigung im Lichte des
Prinzips der Waffengleichheit nicht deshalb versagt wer-
den.” Zu den grundlegenden rechtsstaatlichen Anforderun-
gen an die Verurteilung eines Biirgers oder einer Biirgerin

% SaarlVerfGH NJW 2019, 2456.

" Kubiciel, Die Veridnderung des Strafrechts durch die Digitalisierung der
Lebenswelt, in: Hoven/Kubiciel (Hrsg.), Zukunftsperspektiven des Straf-
rechts — Symposium zum 70. Geburtstag von Thomas Weigend, 2020, S.
159 (168).

" Mysegades (Fn. 62).

2 OLG Saarbriicken, Beschl. v. 26.06.2017 — Az.: Ss RS 22/2017.

> BGH NJW 1993, 3081.

7 SaarlVerfGH NJW 2019, 2456 Rn. 43.

7 Vgl. SaarlVerfGH NJW 2019, 2456 Rn. 41, 47.

gehort, dass er oder sie die tatséchlichen Grundlagen seiner
oder ihrer Verurteilung kennt, sie in Zweifel ziehen und
nachpriifen kann. Gerichte diirfen kein Urteil sprechen, so-
lange der betroffenen Person keine effektive Verteidigung
ermdglicht wurde, worunter die Uberpriifung der Validitit
der standardisierten Messungen fillt.”® Rechtsstaatlichkeit
verlangt die Transparenz und Kontrollierbarkeit jeder staat-
lichen Machtausiibung.”® Routinierte Entscheidungspro-
zesse diirfen fiir den oder die Biirgerin nicht undurchschau-
bar sein. Davon umfasst ist auch die grundsétzliche Nach-
vollziehbarkeit einer auf technischen Abldufen und Algo-
rithmen beruhenden Entscheidung.”” Eine Verweisung auf
die regelmiBige Richtigkeit standardisierter Messungen
wiirde den oder die Betroffene zum unmiindigen Objekt
staatlicher Handlungen machen.”® Der Rechtsprechung des
SaarlVerfGH hat sich das BVerfG in seinem Beschluss
vom 12.11.2020 weitestgehend angeschlossen. Erhélt die
Verteidigung nicht bereits Akteneinsicht im Ermittlungs-
verfahren, muss ihr das Recht eingerdumt werden, einen
Beweisantrag stellen zu kdnnen, um Kenntnis von solchen
Inhalten zu erlangen, die zum Zweck der Ermittlung ent-
standen sind, aber nicht zur Akte genommen wurden.” Es
wird der Verteidigung ermoglicht, selbst nach Entlastungs-
momenten zu suchen, die zwar fernliegend sein konnen,
aber nicht schlechthin auszuschlieBen sind.®° Die dabei ge-
fundenen entlastenden Informationen kdnnen dann von der
Verteidigung zur fundierten Begriindung eines Antrages
auf Beiziehung vor Gericht dargelegt werden.®! Mit dieser
Auslegung des Prinzips der Waffengleichheit wird dem In-
formationsinteresse des oder der Beschuldigten geniigt und
andererseits gewdahrleistet, dass der Ablauf des gerichtli-
chen Verfahrens nicht durch eine sachlich nicht gebotene
Ausweitung der Verfahrensakte unverhéltnisméBig er-
schwert wird.®? Die Balance zwischen Effizienz und Fair-
ness wird durch das erweiterte Akteneinsichtsrecht herge-
stellt.

2. Rahmenbedingungen
a) Umfang der Transparenz

Problematisch konnte jedoch sein, dass der Quellcode und
die inneren Einzelheiten der Programme von privaten Ent-
wicklern und Entwicklerinnen als Geschiftsgeheimnis ge-
schiitzt sein konnen. Das ist z.B. bei dem Beurteilungsme-
chanismus von COMPAS der Fall.®® In bestimmten Féllen
muss aus den oben dargelegten Griinden trotz Interesses am

76 SaarlVerfGH NJW 2019, 2456 Rn. 47.

77 SaarlVerfGH NJW 2019, 2456 Rn. 47-49.

8 SaarlVerfGH NJW 2019, 2456 Rn. 47.

" Vgl. BVerfG NJW 2021, 455 Leitsatz Nr. 2.

80 BVerfG NJW 2021, 455 Rn. 51.

81 BVerfG NJW 2021, 455 Rn. 52.

82 Vgl. BVerfG NJW 2021, 455 Rn. 51, 60 f.

8 Martini, Grundlinien eines Kontrollsystems fiir algorithmenbasierte
Entscheidungsprozesse — Gutachten im Auftrag der Verbraucherzentrale
des Bundesverbandes, 2019, S. 37 f.
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Schutz von Geschiftsgeheimnissen Zugang gewidhrt wer-
den. Es stellt sich somit die Frage nach dem Umfang der
Offenlegungspflicht. Eine vollstdndige Transparenz ist da-
bei abzulehnen. Transparenz ist einerseits zwar eine not-
wendige Grundbedingung, um Vertrauen in algorithmusba-
sierte Systeme aufbauen zu kénnen.®* Andererseits birgt
eine vollstdndige Transparenz eine hohe Gefahr der Mani-
pulierbarkeit oder Ausnutzung von Liicken im Schutzsys-
tem der betroffenen Softwareanwendung.?® Zur Wahrung
der Interessen der Entwickler und Entwicklerinnen konnte
der Zugang zu dem Algorithmus eingeschrankt werden. So
konnte bei einem begriindeten Antrag auf erweiterte Akten-
einsicht der Algorithmus einer bestimmten Gruppe aus Ex-
perten und Expertinnen zugénglich gemacht werden. Diese
erstellt darauthin ein Sachverstindigengutachten, das als
Beweis dienen kann.®® Weiter kénnte man dariiber nach-
denken, die Beteiligten vorab eine Vertraulichkeitserklé-
rung unterzeichnen zu lassen.®” Auf der anderen Seite
konnte man dem Interesse auf einen Schutz des Geschéfts-
geheimnisses nachkommen, indem man den Entwicklern
und Entwicklerinnen das Recht einrdumt, zu beantragen,
dass der gesamte Fall oder der das Geschéftsgeheimnis be-
treffende Teil nicht 6ffentlich verhandelt wird.®®

b) Staatliche Kontrollinstanz

Eine weitere wichtige Voraussetzung betrifft den instituti-
onellen Rahmen in Form der Einrichtung einer staatlichen
Kontrollinstanz. Insbesondere wenn eine KI von privaten
Entwicklern und Entwicklerinnen programmiert wird,
sollte sie, bevor sie in einem Strafverfahren zum Einsatz
kommit, einer externen Priifung unterzogen werden.® Die
staatliche Kontrollinstanz kann auch als Expertengruppe
agieren und ein Sachverstidndigengutachten erstellen, wenn
ein erfolgreicher Beweisantrag auf eine erweiterte Akten-
einsicht gestellt wurde und private Entwickler und Ent-
wicklerinnen den Algorithmus offenlegen miissen. Die Of-
fenlegung beschrénkt sich in diesem Fall auf die staatliche
Expertengruppe.

Eine staatliche Kontrollinstanz kénnte entweder als ein-
heitliche Aufsichtsbehorde oder als eine Unterstiitzungs-
einheit ausgestaltet sein. Eine einheitliche Aufsichtsbe-
horde hitte den Vorteil als zentrale Stelle den erforderlich
technischen Sachverstand aufzubauen, der erforderlich ist,
um die vielféltigen Aufgaben der Algorithmenregulierung

8 Martini (Fn. 83), S. 8.

85 Martini (Fn. 83), S. 41

8 Vgl. Jiang (Fn. 44), S. 584.

87 Jiang (Fn. 44), S. 586.

88 Jiang (Fn. 44), S. 585 f.

8 Vgl. allgemein zur Forderung einer externen Kontrolle Martini (Fn. 83),
S. 27 ff.

% Martini (Fn. 83), S. 31.

! Martini (Fn. 83), S. 31.

2 Martini (Fn. 83), S. 32.
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wahrzunehmen und zu biindeln.”® Aufgrund der Tatsache,
dass es sich bei der Kontrolle von Algorithmen um eine
Querschnittsmaterie handelt, erscheint die Ausgestaltung
als Unterstiitzungseinheit ebenfalls sinnvoll.’! Diese
konnte als Bundesoberbehorde den erforderlichen techni-
schen Sachverstand aufbauen, um die bereits existierenden
Aufsichtsbehorden dahingehend zu unterstiitzen und mit
hochspezialisierten Priifteams einzelnen MaBBnahmen zur
Seite stehen.”?

¢) Explainable Al

Damit ein erweitertes Akteneinsichtsrecht tiberhaupt prak-
tisch moglich ist, miisste die KI die erforderlichen Informa-
tionen speichern und verstindlich zur Verfiigung stellen.
Problematisch ist hier der Blackbox-Charakter vieler KI-
Systeme. Bei manchen KI-Systemen kann es sehr schwie-
rig sein, eine Korrelation zwischen Ergebnis und Aus-
gangsdaten herzustellen.®® Die Losung kénnten Dokumen-
tationspflichten oder eine sog. explainable AI (deutsch: er-
klarbare kiinstliche Intelligenz, kurz: XA47) sein. Eine XA/
soll eindeutig nachvollziehbar machen, wie dynamisch pro-
grammierte Systeme zu Ergebnissen kommen.** Bisher
handelt es sich dabei lediglich um ein Forschungsgebiet
und noch nicht um eine tatséchliche Moglichkeit KI-Sys-
teme mit Blackbox-Charakter erklarbar zu machen. Im Be-
reich der Beurteilungsmechanismen, wie dem Programm
COMPAS, konnte der Ansatz der sog. counterfactual ex-
planations zum Einsatz kommen, wobei ein KI-System
nicht nur das Ergebnis liefert, sondern auch die kleinstmog-
liche Verdnderung nennt, die zu einem anderen Ergebnis
gefiihrt hitte.*®

In der Zwischenzeit bestehen Forderungen, dass eine KI
mit Blackbox-Charakter in der Justiz aufgrund der unzu-
reichenden Transparenz durch die fehlende Nachvollzieh-
barkeit nicht zum Einsatz kommen sollte.’® Im Strafverfah-
ren konnten somit zum aktuellen Zeitpunkt nur regelba-
sierte KI zum Einsatz kommen, da diese erklarbar sind. Der
Entscheidungsweg eines klassischen KI-Algorithmus, zum
Beispiel nach dem Muster eines Entscheidungsbaums, ist
transparent (sog. White-Box-Verfahren).”’

3. Rechtsstaatliches Beweisverwertungsverbot

Wird ein Antrag auf erweiterte Akteneinsicht aus den oben
beschriebenen Griinden abgelehnt, liegt ein Verstof3 gegen

% Nassar/Salah/ur Rehman/Svetinovic, Blockchain for explainable and
trustworthy artificial intelligence, WIREs Data Mining Knowledge Dis-
covery 2020;10:e1340, S. 1.

°* DAV (Fn. 40), Rn. 107.

% Nassar/Salah/ur Rehman/Svetinovic, Blockchain for explainable and
trustworthy artificial intelligence, WIREs Data Mining Knowledge Dis-
covery 2020; 10:e1340, S. 5, 2.5.

% Campolo/Sanfilippo/Whittaker/Crawford, Al now 2017 Report, S. 1,
Nr. 1.

7 Alsabah, Blick in die Blackbox — Nachvollziehbarkeit von KI-Algorith-
men in der Praxis, 2019, S. 7.
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den Grundsatz der Waffengleichheit i.S.d. Art. 6 Abs. 1
EMRK vor. Im deutschen Strafprozess stellt sich in einem
weiteren Schritt die Frage, wie sich der Verstol gegen
Art. 6 Abs. 1 EMRK auswirkt. Es gilt somit die Frage nach
der Verwertbarkeit des Analyseergebnisses zu beantwor-
ten. In dem besprochenen Urteil hat der SaarlVerfGH ent-
schieden, dass die Verweigerung der Akteneinsicht, ob we-
gen Unmoglichkeit, der Nichtspeicherung der Rohmessda-
ten oder aus anderen Griinden, die rechtsstaatliche Unver-
wertbarkeit der Messung zur Folge hat.?® Die rechtsstaatli-
che Unverwertbarkeit folgt hier unabhéngig davon, ob die
Beweiserhebung rechtmifig erfolgt ist. Sie folgt aus der
Verletzung der Grundrechte des oder der Betroffenen im
Ermittlungsverfahren, unter anderem dem Recht auf ein
faires Verfahren.”

Das Recht auf ein faires Verfahren findet sich unter ande-
rem in Art. 6 EMRK. Der Europdische Gerichtshof fiir
Menschenrechte hat den Fair-Trial-Grundsatz als einen
,,der Grundwerte der demokratischen Gesellschaft® be-
zeichnet.!”” Der Fair-Trial-Grundsatz ist zudem in
Art. 47 Abs. 2 GrCh ausdriicklich genannt. Auch nach dem
BVerfG gehort das Recht auf ein faires Verfahren zu den
,wesentlichen Grundséitzen eines rechtsstaatlichen Straf-
verfahrens “.!°! Dennoch fiihrt nach der Rechtsprechung der
genannten Gerichte ein Versto gegen Verfahrensvor-
schriften nicht zwangsléufig zu einem Beweisverwertungs-
verbot. Vielmehr muss eine offensichtliche Willkiir oder
Unfairness des gesamten Verfahrens gegeben sein.!®? Ein
Versto gegen den Fair-Trial Grundsatz liegt vor, wenn
durch die Verwertung die verfahrensrechtliche Stellung des
oder der Beschuldigten verletzt wird. Das ist unter anderem
der Fall, wenn der oder die Angeklagte zum blofen Objekt
des Verfahrens herabgewiirdigt wird.!®® Der SaarlVerfGH
fiihrt in seinem Urteil aus, dass der oder die Beschuldigte
zum unmiindigen Objekt staatlicher Verfligbarkeit wiirde,
wenn sein oder ihr Beweisantrag mit der Begriindung ab-
gelehnt wiirde, dass alles seine Richtigkeit habe. Der oder
die Beschuldigte ist in dem Fall angesichts der Undurch-
schaubarkeit staatlichen Handelns durch den Einsatz auto-
matisierter Prozesse handlungsunfihig.!'® Die Beispiele
zeigen, dass die staatliche Wahrheitsforschung beschrénk-
bar sein muss. Sieht man die Funktion der Beweisverwer-
tungsverbote darin, die Fairness des Strafverfahrens zu

%% SaarlVerfGH NJW 2019, 2456 Rn. 73.

* Vgl. Jugl, Fair Trial als Grundlage der Beweiserhebung und Beweis-
verwertung im Strafverfahren — Ein Beitrag zu der Lehre von den Beweis-
verboten am Beispiel des Auskunftsverweigerungsrechts nach § 55 StPO,
2017, S. 25.

9 EGMR NJW 2009, 2871 (2873).

' BVerfG NJW 1969, 1423 (1424).

122 BVerfGE 57, 250 (274 ff.); EGMR NJW 2010, 213 (215).

153 BVerfG NJW 1969, 1423 (1424).

14 SaarlVerfGH NJW 2019, 2456 Rn. 47.

195 Jugl (Fn. 99), S. 69.

196 Momsen (Fn. 33), S. 91.

197 Singelnstein, NStZ 2020, 639 (639).

bewahren und wiederherzustellen, ist die notwendige Kon-
sequenz bei einem Versto3 gegen den Fair-Trial Grundsatz
ein Beweisverwertungsverbot.!%

IV. Datenschutz im Strafverfahren

Durch eine technische Auswertung von digitalen Beweis-
mitteln oder die Verkniipfung von Daten werden unver-
meidlich in hohem Umfang personenbezogene Daten der
Betroffenen, aber auch unbeteiligter Personen verarbeitet.
Deren Integrititsinteresse muss auch im Strafprozess Be-
riicksichtigung finden.!% Fiir offentliche Stellen, die im
Rahmen der Strafverfolgung titig werden, gelten diesbe-
ziiglich (ggf. iiber § 500 Abs. 1 StPO) die allgemeinen Re-
gelungen der §§ 45 ff. BDSG. Daneben sehen die
§§ 474 ff. StPO teilweise speziellere Regelungen fiir das
Strafverfahren vor, die dann vorrangig anzuwenden sind.!”’
Durch die genannten Normen wurde die Richtlinie (EU)
2016/680 der Europédischen Union zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten
durch die zustindigen Behdrden zum Zwecke der Verhii-
tung, Aufdeckung, Untersuchung oder Verfolgung von
Straftaten umgesetzt.'® Der Anwendungsbereich der
Richtlinie umfasst neben der Datenverarbeitung zur Straf-
verfolgung auch préventive Tatigkeiten, soweit sie auf
Straftaten bezogen sind. Somit sind auch Programme wie
hessenDATA erfasst.'” Die berechtigten Stellen sind nach
§ 483 StPO zur grundsétzlichen Verarbeitung 1i.S.v.
§ 46 Nr. 2 BDSG von Daten fiir Zwecke der Strafrechts-
pflege befugt. In § 483 StPO wird die Befugnis zur Daten-
erhebung bereits vorausgesetzt.!!? Die Erhebung personen-
bezogener Daten ist in zahlreichen Vorschriften iiber Er-
mittlungsmaBnahmen der StPO geregelt. Ermittlungsmal-
nahmen der StPO miissen als staatliche Grundrechtsein-
griffe verhiltnismiBig sein.!!! In der Angemessenheit miis-
sen die Intensitét der Beeintrdchtigung und die Anzahl der
Betroffenen auf der einen Seite mit den mit der Maflnahme
verfolgten Zielen auf der anderen Seite abgewogen wer-
den.!'? Wenn in einer Ermittlung beruhend auf einer Er-
mittlungsmaBnahme der StPO eine KI eingesetzt wird,
miissen in der Angemessenheit auch datenschutzrechtliche
Wertungen beriicksichtigt werden. Das Softwareprogramm
hessenDATA und die intelligente Auswertung von Beweis-
mitteln verdeutlichen, dass den Ermittlungsbehorden heute
ganz erhebliche Erkenntnisquellen und Befugnisse zur Ver-
figung stehen, mittels derer sich Informationen aus prak-

1% Richtlinie (EU) 2016/680 des Europdischen Parlaments und des Rates
vom 27. April 2016 zum Schutz natiirlicher Personen bei der Verarbei-
tung personenbezogener Daten durch die zustindigen Behorden zum
Zwecke der Verhiitung, Aufdeckung, Untersuchung oder Verfolgung von
Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr und
zur Aufhebung des Rahmenbeschlusses 2000/383/JI des Rates.

19 Vgl. Singelnstein, NStZ 2020, 639 (639).

110 Singelnstein, in: MiinchKomm-StPO, Bd. 3/1, 1. Auflage 2019, § 483
Rn. 1.

" Singelnstein, JZ 2012, 601; siehe auch Hdirting, NJW 2015, 3284
(3285).

112 Singelnstein, JZ 2012, 601 (602).
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tisch allen Lebensbereichen einer Person erlangen lassen,
und die es ermdglichen, einmal erhobene Daten in stéirke-
rem MaBe auch zu anderen Zwecken zu nutzen.!!> Bei der
Angemessenheitspriifung einer entsprechenden Datenver-
arbeitung sind somit der Zweckbindungsgrundsatz gem.
§ 47 Nr. 2 BDSG und die Erforderlichkeit als zentrale Vo-
raussetzungen des Datenschutzes zu beriicksichtigen.!!

1. Grundsatz der Zweckbindung und der Erforderlich-
keit

Der Zweckbindungsgrundsatz folgt bereits aus dem Recht
auf informationelle Selbstbestimmung gem. Art. 2 Abs.l
1.V.m. Art. 1 Abs. 1 GG. Danach diirfen die Daten nur zu
einem bestimmten Zweck erhoben werden.!'® Das konkrete
Strafverfahren bildet einen einheitlichen Zweck der Daten-
verarbeitung.'!® Weitergehend diirfen die Daten grundsétz-
lich nur zu dem Zweck verarbeitet werden, zu dem sie ur-
spriinglich erhoben wurden.!!” Eine Zweckentfremdung,
also die Verarbeitung der Daten zu anderen Zwecken als
dem Erhebungszweck, darf nur aufgrund einer entspre-
chenden Rechtsgrundlage erfolgen, wobei eine erneute
VerhiltnisméBigkeitspriifung erfolgen muss.!!® Nach dem
Grundsatz der Erforderlichkeit gem. § 47 Nr. 3 BDSG ist
die Verarbeitung nur in dem Umfang zuldssig, wie sie fiir
das konkrete Strafverfahren auch tatsdchlich erforderlich
ist.!!” Genauer gesagt muss die Verarbeitung im Einzelfall
notwendig sein, um die Aufgabe rechtmiBig, vollsténdig,
mit angemessenem Aufwand und in angemessener Zeit er-
fiillen zu konnen.'?® Die Erforderlichkeit begrenzt die Be-
fugnis auf solche Daten, die fiir die weiteren Ermittlungen
oder andere Verfahrenszwecke von Relevanz sind. Somit
ist die Grenze der Erforderlichkeit vor allem bei sehr um-
fangreichen Datenerhebungen von Bedeutung, da hier héau-
fig auch Daten von unbeteiligten Dritten betroffen sind.!?!
Durch eine Beriicksichtigung des Zweckbindungsgrundsat-
zes und der Erforderlichkeit konnte der Vorverlagerung der
Eingriffsschwelle effektiv vorgebeugt werden. Bei der
Vorverlagerung der Eingriffsschwelle wird der Tatverdacht
durch die Erhebung und Verkniipfung von Daten erzeugt.
Hier fehlt es an einer Zweckbindung sowie an der Erforder-
lichkeit der Datenerhebung, da der dies begriindende Tat-
verdacht (noch) nicht vorhanden ist. In der Schweiz exis-
tiert bereits das Verbot der fishing expedition. Bei einer
fishing expedition wird bewusst nach Beweismitteln ge-
sucht, die mit dem Tatverdacht in keinerlei Zusammenhang
stehen. Durch einen absichtlich produzierten Zufallsfund

'3 Vgl. Golla, NJW 2021, 667 (668 f., 671 f.).

"4 Vgl. fiir den Zweckbindungsgrundsatz Herting, NJW 2015, 3284
(3287).

1S Harting, NIW 2015, 3284 (3284).

116 Singelnstein, (Fn. 110), § 483 Rn. 5.

7 Singelnstein, NStZ 2020, 639 (640).

18 Singelnstein, in: MiinchKomm-StPO, Bd. 3/1, 1. Auflage 2019, Vorb.
zu § 474, Rn. 16.

19 Singelnstein (Fn. 118), § 483 Rn. 9.

120 Singelnstein (Fn. 118), § 483 Rn. 9.

12! Singelnstein (Fn. 118), § 483 Rn. 10 f.
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soll der Tatverdacht dann erst begriindet werden.'?? Auch
nach der Rechtsprechung des BVerfG hinsichtlich der Er-
stellung von Personlichkeitsprofilen gelten zwei absolut
geschiitzte Bereiche. Zum einen ist eine Erstellung durch
die Kombination von Daten aus verschiedenen Lebensbe-
reichen mittels einer ,,Totalausforschung® generell unzu-
lidssig.'”* Zum anderen ist eine Verarbeitung und somit
auch die Erhebung von Daten mit Kernbereichsbezug aus-
nahmslos unzulissig.!** Je mehr die Eingriffsschwelle
durch die Verwendung von Predictive-Policing-Systemen
vorverlagert wird und einer fishing expedition gleicht,
desto mehr fehlt der Zweckzusammenhang, was wiederum
einen stdrkeren Eingriff in die Rechte des oder der Be-
troffenen bedeutet.!?> In der VerhiltnisméBigkeit wire das
Recht auf informationelle Selbstbestimmung dann schwe-
rer zu gewichten als das Aufklarungsinteresse.

Die Intensitdt des Eingriffes kann auch von der Art der Da-
ten und der Form der Erhebung abhiingig sein.!?¢ Bei der
Verarbeitung von sensiblen Daten, zum Beispiel Gesund-
heitsdaten oder Daten aus denen religiose Uberzeugungen
hervorgehen,'?’ besteht eine hohere Anforderung an den
Zweckzusammenhang und eine stirkere Begrenzung durch
die Erforderlichkeit.

2. Datenschutzrechtliches Beweisverwertungsverbot

Bereits erhobene Daten werden durch die KI verwertet, un-
ter anderem indem sie miteinander verkniipft werden, um
neue Erkenntnisse {iber neue Verbindungen zu generieren.
Ein Beispiel dafiir sind die Programme hessenDATA und
COMPAS. Die dadurch entstehenden Ergebnisse sollen als
Beweise in der Hauptverhandlung verwertet werden. Der
Verwertung konnte ein Eingriff in das Recht auf informati-
onelle Selbstbestimmung durch eine Nichtbeachtung des
Zweckbindungsgrundsatzes und der Erforderlichkeit entge-
genstehen. In der Richtlinie (EU) 2016/680 war urspriing-
lich ein umfassendes Verwendungsverbot fiir rechtswidrig
verarbeitete Daten vorgesehen. Das entsprache nicht der
deutschen Dogmatik der strafprozessualen Beweisverwer-
tungsverbote, sondern der sog. fruit of the poisonous tree
Doktrin.!?® Danach erstreckt sich ein Beweisverwertungs-
verbot auch auf die weiteren Ermittlungsergebnisse, die
aufgrund eines unzulédssig erworbenen Erstbeweises ermit-
telt worden sind.'?° Der Beweis aus der Analyse wire we-
gen fehlender Zweckbindung unzuldssig erworben, wenn
im Ermittlungsverfahren ein KI-System, z.B. in Form der
Gesichtserkennung, ohne hinreichenden Bezug zum

2 Vgl. Bundesgericht (Schweiz), Urteil v. 14.04.2011 - Az:
6B 849/2010 — E. 2.3.2.

123 Singelnstein (Fn. 118), Vorb. zu § 474 Rn. 14.

124 BVerfG NJW 2016, 1781 (1787).

125 Vgl. Egbert (Fn. 21), S. 91.

126 Vgl. Golla, NJW 2021, 667 (668); Singelnstein (Fn. 118), Vorb. zu
§ 474 Rn. 12.

27 vgl. Art. 10 Richtlinie (EU) 2016/680.

'28 Béicker/Hornung, ZD 2012, 147 (149).

129 Meyer-Mews, HRRS 2015, 398.
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konkreten Strafverfahren zum Einsatz gekommen wiére.
Ebenso unzuldssig erhoben ist der Beweis, wenn durch das
KI-System mehr Daten als erforderlich erhoben werden.
Das ist vor allem dann anzunehmen, wenn Daten von un-
beteiligten Dritten verarbeitet werden. Weitere Beweise,
die nur aufgrund des Analyseergebnisses ermittelt werden
konnten, wiren dann ebenfalls unverwertbar. Die fruit of
the poisonous tree Doktrin beinhaltet eine Disziplinie-
rungsfunktion der Ermittlungsbehdrden. Diese entspringt
einer rechtsstaatlichen Notwendigkeit, da auch bei der
Rechtsdurchsetzung das Recht eingehalten werden muss. !3°
Weitergehend wird die Schutzfunktion von Beweisverwer-
tungsverboten nicht unterlaufen und somit die Verfahrens-
fairness sichergestellt. Beweisverwertungsverbote wiirden
leerlaufen, wenn die Ermittlungsbehdrden die bewusst oder
willkdirlich rechtswidrig erlangten Informationen fiir wei-
tere ErmittlungsmaBnahmen verwenden konnten.!®!
Deutschland wird die Reichweite eines Beweisverwer-
tungsverbotes unter dem Begriff der Fernwirkung von Be-
weisen diskutiert und ist nicht abschlieBend beantwortet.!*?
Dem BGH zufolge soll ein Verfahrensfehler, der ein Ver-
wertungsverbot fiir ein Beweismittel bewirkt, aus Griinden
des Interesses an einer wirksamen Strafverfolgung nicht
automatisch das gesamte Strafverfahren stilllegen.!*® Bei
einer Verletzung des Kernbereiches privater Lebensgestal-
tung, der durch das allgemeine Personlichkeitsrecht ge-
schiitzt ist, hat das BVerfG aber ein absolutes Beweisver-
wertungsverbot anerkannt, das Fernwirkung entfaltet.!**
Das BVerfG fiihrte dahingehend aus, dass es der Verpflich-
tung der staatlichen Gewalt, dem oder der Einzelnen die
Entfaltung seiner oder ihrer Personlichkeit zu ermoglichen,
widerspridche, wenn schwere Verletzungen des allgemei-
nen Personlichkeitsrechts sanktionslos blieben. ,,Dies kann
insbesondere der Fall sein, wenn unberechtigt gewonnene
Daten weitgehend ungehindert verwendet werden diirften
oder eine unberechtigte Verwendung der Daten mangels
materiellen Schadens regelméBig ohne einen der Genugtu-
ung der Betroffenen dienenden Ausgleich bliebe*.!3* Be-
troffene Personen werden weder bei der Auswahl bzw. Ge-
nerierung des betreffenden Datenpools noch bei der Pro-
grammierung der Software-Agenten noch in anderer Weise
an der Informationssammlung beteiligt.!** Um dieser Infor-
mationsasymmetrie entgegenzuwirken und dem Anspruch
des oder der Beschuldigten auf ein faires Verfahren gerecht
zu werden, erscheint ein datenschutzrechtliches Beweisver-
wertungsverbot in Form der Fernwirkung als eine notwen-
dige Konsequenz.'?’

In

130 Meyer-Mews, HRRS 2015, 398.

3! Meyer-Mews, HRRS 2015, 398.

132 Meyer-Mews, HRRS 2015, 398.

133 BGH NJW 1978, 1390 (1390); BGH NJW 1987, 2525 (2526).

134 Vgl. Meyer-Mews, HRRS 2015, 398 (399).

135 BVerfG NJW 2010, 833 Rn. 252.

136 Gless, Predictive Policing und operative Verbrechensbekidmpfung, in:
Herzog/Schlothauser/Wohlers (Hrsg.), Rechtsstaatlicher Strafprozess und
Biirgerrechte — Gedachtnisschrift fiir Edda WeBlau, 2016, S. 165 (177 £.).
37 Vgl. Meyer-Mews, HRRS 2015, 398 (406).

V. Sicherstellung eines fairen Urteils
1. Urteilsbegriindungspflicht

Bisher und auch in der generellen Debatte werden vor allem
mogliche Gefahren beim Einsatz einer KI im Strafverfah-
ren diskutiert. Dadurch kann eine verzerrte Vorstellung da-
hingehend entstehen, dass der Einsatz einer KI immer zu
Nachteilen fiir den Beschuldigten oder die Beschuldigte
fiihre. Es erscheint einem befremdlich, dass menschliche
Richter und Richterinnen sich zum Beispiel bei der Ent-
scheidung iiber die Strafzumessung auf ein Analyseergeb-
nis einer K1 stiitzen, bei dem nicht immer nachzuvollziehen
ist, wie es zustande gekommen ist. Eine gerichtliche Ent-
scheidung muss sowohl individuell getroffen werden, um
strafmildernde Umstidnde oder noch unbekannte Faktoren
beriicksichtigen zu konnen als auch objektiv, um in &hnlich
gelagerten Féllen im Sinne des Gleichbehandlungsprinzips
zu entscheiden.!*® Hier kann ein KI-System, das im Rah-
men notwendiger Kontrollmanahmen unterstiitzend ein-
gesetzt wird, jedoch zu einem gerechteren Urteil erheblich
beitragen. In den Urteilen menschlicher Richter und Rich-
terinnen bestehen regionale, lokale und richterindividuelle
Strafzumessungsunterschiede erheblichen Umfangs.!*® Ein
Algorithmus hingegen wird immer die gleiche Antwort ge-
ben, wenn er mit den gleichen Umstédnden konfrontiert
wird.!*® Somit kénnte der Einsatz von KI-Systemen, die
zum Beispiel die Riickfallwahrscheinlichkeit berechnen, zu
konstanterer Rechtsprechung beitragen.!*! Damit die Fi-
higkeit, ein individuelles Urteil sprechen zu kénnen, nicht
verloren geht, muss das Gericht trotz Beteiligung automa-
tisierter Prozesse noch eine autonome, unparteiische und
unvoreingenommene Entscheidung treffen konnen.!*? Dazu
muss bestimmt werden, ab wann eine Entscheidung aus-
schlieflich auf einer autonomen Verarbeitung basiert, und
wie viel Einfluss ein menschlicher Gedankenprozess auf
die Entscheidung haben muss.!** Der Deutsche Anwaltver-
ein e.V. fordert, dass aus der Urteilsbegriindung hervorge-
hen muss, dass die Entscheidung des Gerichts auf einer mit
nachpriifbaren Argumenten versehenen, von dem KI-ba-
sierten System unabhingigen Begriindung beruht.!* In
dem Fall State v. Loomis ordnete die Richterin an, dass bei
der Beriicksichtigung einer Risikobewertung von einem
Programm wie COMPAS in einer gerichtlichen Entschei-
dung, dem Richter oder der Richterin fiinf schriftliche
Warnhinweise zukommen miissen und andere Faktoren als
die Risikobewertung in der Urteilsbegriindung angegeben

38 Fry (Fn. 8), S. 69 £.; vgl. auch Streng, in: Hoven/Kubiciel (Hrsg.), Di-
gitalisierung und Strafverfahren, 2020, S. 205 (209).

139 Streng (Fn. 138), S. 205.

10 Fry (Fn. 8), S. 75.

“'vgl. Fry (Fn. 8), S. 69.

42 DAV (Fn. 40), Rn. 34.

3 Duve/Zollitsch, Spricht der Mensch oder der Algorithmus Recht,
https://anwaltsblatt.anwaltverein.de/de/anwaeltinnen-anwaelte/anwaltspr
axis/kuenstliche-intelligenz-und-recht, zuletzt abgerufen am 1.4.2022.

44 DAV (Fn. 40), Rn. 34.
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werden muss.!* Die Verwarnungen sollen darauf hinwei-
sen, dass die Berechnung des Risikos nicht offengelegt
wird und dass Zweifel bestehen, ob COMPAS eine Gruppe
von Tétern oder Téterinnen unverhdltnismaBig als Perso-
nen mit einem erhdhten Riickfallrisiko identifiziert habe.!4®
Auch dies spricht fiir die Schaffung einer staatlichen Kon-
trollinstanz.'4” Diese konnte bei der Priifung der Zulassung
ein Sachverstandigengutachten erstellen, das die Anwender
und Anwenderinnen verstdndlich tiber die Gegebenheiten
des jeweiligen Algorithmus oder KI-Systems aufklart.

2. Rechtsmittel

Es ist wichtig, dass fehlerhafte automatisierte Entscheidun-
gen korrigiert werden konnen. Liegt eine Verzerrung in den
Daten vor, kann die KI den Bias nicht selbst erkennen und
nicht selbst korrigieren. Dem Algorithmus fehlt die Freiheit
von klar definierten Vorgaben abzuweichen.!'*® Zudem kon-
nen im menschlichen Bewusstsein noch weitere, bisher un-
entdeckte Variablen verborgen sein.!* In Gerichtsverfah-
ren dienen Rechtsmittel der Korrektur einer Entscheidung
und sind somit Ausdruck davon, dass eine absolute Sicher-
heit in Entscheidungen nicht erreicht werden kann.!>® In
Estland kann gegen die Entscheidung der kiinstlichen Rich-
terin ein Rechtsmittel eingelegt werden. Das Urteil wird
dann von einem menschlichen Richter oder Richterin iiber-
priift.!!

3. Richtige Anwendung der Ergebnisse einer KI

Die Warnhinweise, ein grundsétzliches Sachverstindigen-
gutachten iiber das zum Einsatz kommende KI-System oder
eine Auseinandersetzung mit der Richtigkeit der Analyse
im Rahmen eines Rechtsmittelverfahrens sind nur effektiv,
wenn die Anwender und Anwenderinnen diese auch inhalt-
lich verstehen. Ansonsten wiirden entsprechende Mafinah-
men in ihrer Anwendung obsolet, da Menschen dem Ergeb-
nis eines Computers hdufig mehr vertrauen als ihrem eige-
nen Urteilsvermdgen.!'>? Neben der Bereitstellung des not-
wendigen Wissens hinsichtlich des jeweiligen KI-Systems,
miissen Anwender und Anwenderinnen die KI-Systeme
also auch hinreichend verstehen, mit ihnen interagieren
konnen und in die Lage versetzt werden, das System ange-
messen zu bewerten, um sich dem Ergebnis entgegenstellen
zu konnen.!>? Es ist daher notwendig, dass Anwender und
Anwenderinnen regelmifBig Schulungen dariiber erhalten,
wie die Resultate der Software zu bewerten sind.!%*

F. Fazit

Der Einsatz von Algorithmen und KI hat sowohl positive
als auch negative Auswirkungen auf das Strafverfahren. Er
fithrt zu einem Effizienzgewinn und kann teilweise zu einer

5 Jiang (Fn. 44), S. 562.

146 Jiang (Fn. 44), S. 562.

47 Dazu bereits oben unter E. III. 2. b).

8 Ernst, 1Z 2017, 1026 (1028 £.); Jiang (Fn. 44), 582.
9 Jiang (Fn. 44), 582.

150vgl. Fry (Fn. 8), S. 67.
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konstanteren Rechtsprechung beitragen, indem lokale, re-
gionale und richterindividuelle Unterschiede bei Entschei-
dungen erkannt und durch das Analyseergebnis angegli-
chen werden kdnnen. Auf der anderen Seite kann sich das
Machtgleichgewicht zwischen der staatlichen Seite und der
beschuldigten Person stark verschieben und die Individua-
lisierbarkeit des Verfahrens verloren gehen. Um wirksam
dagegen vorzugehen, miissen nicht notwendigerweise neue
Regelungen geschaffen werden. Vielmehr kann man sich
auf Grundsitze des Strafverfahrens berufen und diese im
Lichte der besonderen Umsténde automatisierter Prozesse
anwenden. Der oder die Beschuldigte darf nicht bloBes Ob-
jekt des Strafverfahrens sein. Ihm oder ihr muss die Mog-
lichkeit geboten werden, aktiv am Verfahren teilzunehmen.
Dafiir muss es dem oder der Beschuldigten zunéchst er-
moglicht werden, sich tatséchlich und konkret verteidigen
zu konnen. Er oder sie muss 1.S.v. § 136 StPO dariiber auf-
geklart werden, ob automatisierte Systeme an der Entste-
hung des Tatvorwurfes oder der weiteren Ermittlung betei-
ligt waren. AuBerdem muss die Moglichkeit bestehen so-
wohl den genutzten Algorithmus als auch die zugrundelie-
genden Daten iiberpriifen zu konnen. Die Verteidigung
muss ein erweitertes Akteneinsichtsrecht in Form eines Be-
weisantrages nach § 244 Abs. 3 StPO geltend machen kon-
nen, um Zugriff auf die technischen Details, wie den Trai-
ningsdatensatz einer KI, zu erhalten. Es muss diskutiert
werden, wie mit den Beweisen, die durch die Analyse eines
automatisierten Prozesses entstehen, umgegangen werden
soll, wenn dadurch in die Rechte des oder der Beschuldig-
ten eingegriffen wurde. In Betracht kommt eine konsequen-
tere Anwendung eines Beweisverwertungsverbotes auf-
grund der Verletzung des Fair-Trial Prinzips oder die Mog-
lichkeit, die Ergebnisse einer KI-Analyse als Beweis in der
Hauptverhandlung als nicht verwertbar zu betrachten, wenn
bei der Entstehung datenschutzrechtliche Anforderungen
verletzt wurden. Sollten Algorithmen oder KI-Systeme in
der Hauptverhandlung unterstiitzend zum Einsatz kommen,
muss aus dem Urteil hervorgehen, dass sich das Gericht
ernsthaft mit dem Ergebnis der Analyse auseinandergesetzt
hat und diese richtig bewerten konnte. Dafiir bedarf es ver-
standlicher Informationen iiber die jeweils zum Einsatz
kommende Software. Denkbar sind zum Beispiel Sachver-
standigengutachten einer noch einzurichtenden staatlichen
Kontrollinstanz, sowie regelméfige Schulungen fiir Perso-
nen, die in ihre Entscheidungen sowohl im Ermittlungsver-
fahren als auch im Hauptverfahren Analyseergebnisse einer
KI einflieBen lassen. Gleiche Voraussetzungen miissen
auch fiir die Rechtsmittelinstanz gelten, damit eine wirk-
same Korrektur iiber Entscheidungen besteht, die auf einer
KI-Analyse beruhen.

151 Niiler (Fn. 3).

52 Vgl. Fry (Fn. 8), S. 81.

153 Hochrangige Expertengruppe fiir KI, Ethik-Leitlinien fiir eine Vertrau-
enswiirdige KI, 2019, Rn. 64.

154 Staffler/Jany, Z1S 2020, 164 (175 £.); Zweig (Fn. 5), S. 9 f.





